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S povecanjem broja cyber prijethnji danas, zastita waseg
poslovania od krade podataka 1 cyber napada, postala je
kljucha. Cwrsta strategija informacione sigurnosti
osigurava zastitu wasih osjetljivih informacija i
sprjecava financijske Stete.

L tiudimo profesionalnag rjesenja za
informacionu sigurhost koja was drze ispred nadolazecih
prijetnji. U ovoj prezentaciji predstavit cemo waznost
informacione sigurhosti za vase poslovanje i pokazati kako
masi struchjaci za sigurnost mogu pomoci da ostanete
zasticeni.
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Masa kompanija poswvecena je pruzanju najhaprednijih
rijesenja za informacionu sigurhnost kako bi pomogla
tasim klijentima zastititi njihove digitalne imovine,
podatke i mreze od cyber napada.

Specijalizirani smo u sljedecim podrucjima:

PEMETRACIJSED TESTIRANJE WEE AFLIKACIA
FPENMETRHCIJSED TESTIRAMNJE INFRASTRUKTURE
TESTIRANJE MOBILMNIH/ODESETOP AFLIKACIJA
SPECIJALIZIRAMNE KEONZULTHNTSEE USLUGE
STRATESKD OBRNUTO INSINJERSTVO
ISTRAZIVANJE I RAZVYOJ RANJIVOSTI




=tati=st1i1knQ

Cyber mapadi se ne smiju shvacati olako, 1 twrke

moraju poduzeti proaktive mjere za zastitu swvojih digitalnih
imowvina. U tudimo hiz rjesenja za
informacionu sigurnost koja wam mogu pomoci zastititi wase
osjetljive informacije 1 ostati ispred nadolazecih prijetnji.

U 2824, prijetnje na intormaciond si1gurnost 1 dalje
predstavljaju zancajne rizike za kompanije i pojedince
diljem svijeta. Evo nekoliko statistika koje isticu
trenutho stanje sigurnhosnih 1thcidenata globalno:



=tati=st1knQ

S1guUurhno=snl 1hclidentil
U brojkama.

'-e'r'-5t-:4 Frrijethnje Frib. Incidenata [Fin. Gubitak

% Zlonamjerni Sof tver ~ 1.1 E $ 2.6 H

# Fhiz=hing Napadi ~ 4.7 B $ 1.4 H

* Napadi Ransomware-—om ~ 283 M $ 4.4 1 - 58 H
* FkFompromitacija E-Mailowa -~ 435.K $ SEA.K - 1 M
* Papadi Ma Mobilne Ur. ~ 16 M $ SO0 .k

* Krada Podatakao ~ 1.6 B $ S M-18H

durakiconsulting, LLC nudi profesionalna rjesenja
koji was drze ispred nodolazecih prijetnii



U=1luge

hiudl hiz usluga koje wam mogu
pomoci zastititi wase poslovanje od cyber napada.
Evo nekih od usluga koje pruzamo:

PEMETRACIJSED TESTIRANJE WEE AFLIEACI.IA
PEMETRACIJSED TESTIRAMNJE INFRASTRUETLURE
TESTIRANJE MOEBILMIH/OESKTOF APLIKACI.JA
SPECIJALIZIRANE KONZULTHNTSEE USLUGE
STRATESKED OBRNUTO INSINJERSTWO
ISTRAZIVANJE I RAZVOJ RANJIVOSTI




FEMETRRCIJ=EDO TESTIRHMNJE
WEE HFLIKRHCIJH

Mi mozemo osigurati tim struchjaka koji ce identificirati
tanj ivosti u wasim web aplikacijama 1 pruzZiti
konkiretne preporuke za njihovo uklanjanje.

Koristimo industrijske metode testiranja sukladhne
=a OWASP metodologijom (ref . OWASFSORG).



FEMETRACIJ=SKO TESTIRHANJE
INFRASTRUKTURE

Masa sveobuhvwatha metoda testiranja moze wam pomoci
identificirati slabosti u wasoj mreznoj infrastruktuei,
ukljucujuci firewall, rutere, i servere.

Uobicajan wektor napda koji napadaci koriste za postizanje
pocethog uporista je preko mrezhnog i domenskog prebacivanja.



TE=TIRKRMNJE MOEBILMNIH
& OESKETOF HAFLIKHCIJH

Mas tim mozZe analizirati wvas kompajlirani kod kako bi
identificirac ranjivosti i pruzio preporuke za otklanjanje
ranjivosti u mobilnim aplikacijama, kao sto su Android/i05.

Windows, MaclS 1 Linux su wobicajne mete koje podrzavamo,
ali smo zeljni angazirati se na egzotichim rjesenjima.



SFEC. EUOUNZULTHRNTSEKEE
HSLUGE

Mase specijalizirane konzul tantske usluge ukljucuju pregled
kodova na svim platformama i arhitekturama (ISASMIPSSREISC-YS
ARM}, crvene timowe, te socijalhne i fizicke angazmane.

To je duboko izazovno 1 nagradujuce iskustwo koje
maksimizira integritet waseg poslowvanja.



=T Fi ATESKO 0 Ei RALTO
INZINJERSTY

Masi struchjaci za obrnuto inzenjerstwo mogu wam pomodi
Fazumijetli unutarnle mehanizme sof tvera 1 hardvera kako b1
identificirali ranjivosti i poboljsali sigurhnosnu

postavuy testiranog =i1stemaq.

Koristimo sve alate na raspolaganju; nas labaratorij za
hardwer 49, Faznd opremd za testiranje, mikroskope &3 1

struchjake svih razinag 1 industrija.



ISTRAZIVANJE I RAZVOJ
RHMJIYOST I

Mas tim sigurhosnih istrazivaca moze otkriti nowve ranjivosti
W sof tvery 1 razvitl prilagodense qlate 1 eksplogte kako b1
wam pomogli ostati 1spred potencijalnih maliciozhnih akteraq.



Forttol1lo

Ud malih startupa do welikih

multinacionalnih korporacijya.

Ispod je nekoliko primjera nasih prethodnih klijenata
i =ta smo uradili za knjih:

Klijent je zatrazio prilagodeno rjesen; U suradnji =a Frida alatom iz Nowsecure,

njesy
. BL I! ! izwrEili smo hard-fork komponente emulacije i omogucili izvodenje binarne

instrumentacije Linux procesa, putem inekcije prialgodense za Android sisteme, cime smo
profirili njihovo interno rjefenje za mobilne OA timowe na maksimalnu izwvedbu.

a2
-

Ovo istrazivanje je podiglo Fridu i njezin prilozeni alatni lanac na vifu razinug.
commit patch bio je spojen u Fridin izvorni repozitorij o otwvorenom kodu.

Zavrsni

https:/ffrida.re
http=s:

Sinowsecure .com

. HPF.LE Identificiran je problem sigurhosne ranjivosti ng jednom od Appleowvih web serwera, Sto
je doprinijelo uzorcima nafeg portfelja. Apple je prepozhao sustinu prijavljenog

sigurnoshog problema i s poftovanjem objavio nas poslovhni pothvat u svojoj Dwvorani
Slavnih.

https:/fapple..com

Tim iz Clockology—a ponovo je implementirao izgubljeni izworni kod njibowvog internog

. I:LI:":I"-::I:ILI:IGITI Webkit BE-ovog preglednika. Uspjeli smo obrnutim inZenjeringom analizirati nj ihowu
Webkit komponentu i rekreirati je na wisoko baziranom progeamskom jeziku,

izravno iz

ref lektivhosti Objective-C i rastavljenih podataka.

https://clockologyapp .com

Proveli smo sweobuhwatho testiranje proboja za automobilske mreZze {/Flex/CAN/Bus),

identificirajuéi ranjivosti u automobilskim ECU-ima i provodeci analizu wezanu uz
. DTHEH F:ESEHF“:H hardver, odzgo prema dolje, pruZzajuci preporuke za poboljZanje opée sigurhosti i
pregleda koda. Takoder s=mo razwili i prilagodens eksploate i otvoreno dokumentowali
nasa istrazivacka djela.

https://durakiconsul ting.com/blog/


https://frida.re
https://nowsecure.com
https://apple.com
https://clockologyapp.com

Forttol1lo

Zajedno u posveceni
=mo pruzZzanju usluga najwise kvalitete 1 isporuci
rezultata koji nadmasuju ocekivanja nasih klijenata.
Kontaktiraj te nas kako biste saznali vise o tome
kako wam mozemo pomoci zastititi wase poslovanje u
vwirtugalhom =swijetu, ali 1 =tvarnom swvijetu.
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s1gurnost <3 Fowjeren]e

THLENTI & FRILAGOEEMNH SYEOBUHVATHNI HACK. ING
EKSFERTIZE FJESEN.JA é FRISTUF éHHD UMJETNOST

MNas tim struénjaka ima godine iskustwa u Fazumijemo da swako poslovanje ima Fristupamo informacionoj sigurnosti i Frilazimo angazmanima ruénim  pristupom
podrudju informacione sigurnosti i jedinstwvene sigurnosne potrebe. Zato istrazivanju ranjiwvosti na sveobuhvatan za provodenje penetracijskog testiranja
ostaje w tokuw = najnowijim wektorima nudimo prilagodena rjesenja shodhno wasim nacin. HMoZemo pregledati cijelu wasu na odredene ciljane =isteme. FPosvedeni
napada, metodama i trendowima specifidénim =zahtjevima. Obuhvatamo swve; organizacijsku  povriinu 1 pruziti  wam =mo pruZzanju umjetniékog djela wu
implementiranim uw industriji. testiranje, obrnuto inzZzenjerstwao, najbolje preporuke za poboljZanje opée konatnaoj isporuci, navodeci i tehnicke i
istrazivanje i razwoj, eksploataciju ili sigurnosti vasih sistema. opée rezultate. Rijetko koristimo alate,
tipiéne penetracijske testove; Sto imate ali kada je potrebno, koristimo cijeli
na umu, wed smo to usinili. skup alata na raspolaganju 1 najnovije

sof tverske 1 hardwerske solucije.

=a wise informacija, posjetite
nasu web stranicu i procitaj te
nasa prethodna istrazivanja
1 publikaciye.



“ELITE YISE
INFORMACIJA?

Ako ste zainteresirani saznati wise o nasim
uslugama i ponudama, ili biste zZeljeli razgovarati
o tome kako mozemo promjeniti digitalmi swijet,
=lobodno nas kontaktira) teld
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