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Uvod
Dokazana sigurnost i  
istraživanje ranjivosti.

S povećanjem broja cyber prijetnji danas, zaštita vašeg 
poslovanja od krađe podataka i cyber napada, postala je  
ključna. Čvrsta strategija informacione sigurnosti  
osigurava zaštitu vaših osjetljivih informacija i  
sprječava financijske štete.

U durakiconsulting, LLC nudimo profesionalna rješenja za 
informacionu sigurnost koja vas drže ispred nadolazećih 
prijetnji. U ovoj prezentaciji predstavit ćemo važnost 
informacione sigurnosti za vaše poslovanje i pokazati kako  
naši stručnjaci za sigurnost mogu pomoći da ostanete 
zaštićeni. 



O Nama
Stvaranje globalnog utjecaja, 
za digitalni svijet.

Naša kompanija posvećena je pružanju najnaprednijih 
riješenja za informacionu sigurnost kako bi pomogla 
našim klijentima zaštititi njihove digitalne imovine, 
podatke i mreže od cyber napada. 
 
Specijalizirani smo u sljedećim područjima:

• PENETRACIJSKO TESTIRANJE WEB APLIKACIJA 
• PENETRACIJSKO TESTIRANJE INFRASTRUKTURE 
• TESTIRANJE MOBILNIH/DESKTOP APLIKACIJA 
• SPECIJALIZIRANE KONZULTANTSKE USLUGE 
• STRATEŠKO OBRNUTO INŽINJERSTVO 
• ISTRAŽIVANJE I RAZVOJ RANJIVOSTI



Statistika
Globalno stanje  
sigurnosnih incidenata.

Cyber napadi se ne smiju shvaćati olako, i tvrke 
moraju poduzeti proaktive mjere za zaštitu svojih digitalnih 
imovina. U durakiconsulting, LLC nudimo niz rješenja za 
informacionu sigurnost koja vam mogu pomoći zaštititi vaše 
osjetljive informacije i ostati ispred nadolazećih prijetnji. 

U 2024, prijetnje na informacionu sigurnost i dalje  
predstavljaju zančajne rizike za kompanije i pojedince 
diljem svijeta. Evo nekoliko statistika koje ističu  
trenutno stanje sigurnosnih incidenata globalno: 
 



Statistika
Sigurnosni incidenti  
u brojkama.

Vrsta Prijetnje Prib. Incidenata Fin. Gubitak

Zlonamjerni Softver

Phishing Napadi

Napadi Ransomware-om

Kompromitacija E-Mailova

Napadi Na Mobilne Ur.

Krađa Podataka

~ 1.1 B

~ 4.7 B

~ 305 M

~ 45.K

~ 16 M

~ 1.6 B

$ 2.6 M

$ 1.4 M

$ 4.4 M - 50 M

$ 500.K - 1 M

$ 500.K

$ 5 M - 10 M

durakiconsulting, LLC nudi profesionalna rješenja  
koji vas drže ispred nadolazećih prijetnji



Usluge
Širok raspon usluga koje  
mogu povećati vašu sigurnost.

durakiconsulting, LLC nudi niz usluga koje vam mogu 
pomoći zaštititi vaše poslovanje od cyber napada. 
Evo nekih od usluga koje pružamo: 

• PENETRACIJSKO TESTIRANJE WEB APLIKACIJA 
• PENETRACIJSKO TESTIRANJE INFRASTRUKTURE 
• TESTIRANJE MOBILNIH/DESKTOP APLIKACIJA 
• SPECIJALIZIRANE KONZULTANTSKE USLUGE 
• STRATEŠKO OBRNUTO INŽINJERSTVO 
• ISTRAŽIVANJE I RAZVOJ RANJIVOSTI



Mi možemo osigurati tim stručnjaka koji će identificirati 
ranjivosti u vašim web aplikacijama i pružiti 
konkretne preporuke za njihovo uklanjanje. 

Koristimo industrijske metode testiranja sukladne 
sa OWASP metodologijom (ref. OWASP/ORG).

PENETRACIJSKO TESTIRANJE  
WEB APLIKACIJA



Naša sveobuhvatna metoda testiranja može vam pomoći 
identificirati slabosti u vašoj mrežnoj infrastrukturi, 
uključujući firewall, rutere, i servere. 

Uobičajan vektor napda koji napadači koriste za postizanje  
početnog uporišta je preko mrežnog i domenskog prebacivanja.

PENETRACIJSKO TESTIRANJE  
INFRASTRUKTURE



Naš tim može analizirati vaš kompajlirani kod kako bi 
identificirao ranjivosti i pružio preporuke za otklanjanje 
ranjivosti u mobilnim aplikacijama, kao što su Android/iOS. 

Windows, MacOS i Linux su uobičajne mete koje podržavamo,  
ali smo željni angažirati se na egzotičnim rješenjima.

TESTIRANJE MOBILNIH 
& DESKTOP APLIKACIJA



Naše specijalizirane konzultantske usluge uključuju pregled 
kodova na svim platformama i arhitekturama (ISA/MIPS/RISC-V/
ARM), crvene timove, te socijalne i fižičke angažmane. 

To je duboko izazovno i nagrađujuće iskustvo koje 
maksimizira integritet vašeg poslovanja.

SPEC. KONZULTANTSKE 
USLUGE



Naši stručnjaci za obrnuto inženjerstvo mogu vam pomoći  
razumijeti unutarnje mehanizme softvera i hardvera kako bi 
identificirali ranjivosti i poboljšali sigurnosnu  
postavu testiranog sistema. 

Koristimo sve alate na raspolaganju; naš labaratorij za 
hardver 🧪, raznu opremu za testiranje, mikroskope 🔬, i 
stručnjake svih razina i industrija.

STRATEŠKO OBRNUTO 
INŽINJERSTVO



Naš tim sigurnosnih istraživača može otkriti nove ranjivosti 
u softveru i razviti prilagođene alate i eksploate kako bi 
vam pomogli ostati ispred potencijalnih malicioznih aktera. 

Samo za izvođače povezane s  
obavještajnim agencijama i državnim službama.

ISTRAŽIVANJE I RAZVOJ 
RANJIVOSTI



Portfolio
Od malih startupa do velikih  
multinacionalnih korporacija.

Ispod je nekoliko primjera naših prethodnih klijenata  
i šta smo uradili za njih: 
 

• BLIQ

• APPLE

• CLOCKOLOGY

• OTHER RESEARCH

Klijent je zatražio prilagođeno rješenje; u suradnji sa Frida alatom iz Nowsecure, 
izvršili smo hard-fork komponente emulacije i omogućili izvođenje binarne 
instrumentacije Linux procesa, putem inekcije prialgođene za Android sisteme, čime smo 
proširili njihovo interno rješenje za mobilne QA timove na maksimalnu izvedbu. 
 
Ovo istraživanje je podiglo Fridu i njezin priloženi alatni lanac na višu razinu. 
Završni commit patch bio je spojen u Fridin izvorni repozitorij u otvorenom kodu.

https://frida.re 
https://nowsecure.com

Identificiran je problem sigurnosne ranjivosti na jednom od Appleovih web servera, što 
je doprinijelo uzorcima našeg portfelja. Apple je prepoznao suštinu prijavljenog 
sigurnosnog problema i s poštovanjem objavio naš poslovni pothvat u svojoj Dvorani 
Slavnih.

https://apple.com

Tim iz Clockology-a ponovo je implementirao izgubljeni izvorni kod njihovog internog 
WebKit BB-ovog preglednika. Uspjeli smo obrnutim inženjeringom analizirati njihovu  
WebKit komponentu i rekreirati je na visoko baziranom programskom jeziku, izravno iz  
reflektivnosti Objective-C i rastavljenih podataka.

https://clockologyapp.com

Proveli smo sveobuhvatno testiranje proboja za automobilske mreže (/Flex/CAN/Bus), 
identificirajući ranjivosti u automobilskim ECU-ima i provodeći analizu vezanu uz 
hardver, odzgo prema dolje, pružajući preporuke za poboljšanje opće sigurnosti i 
pregleda koda. Također smo razvili i prilagođene eksploate i otvoreno dokumentovali 
naša istraživačka djela.

https://durakiconsulting.com/blog/

https://frida.re
https://nowsecure.com
https://apple.com
https://clockologyapp.com


Portfolio
Utjecaj koji ima važnost.  
 

Zajedno u durakiconsulting, LLC posvećeni 
smo pružanju usluga najviše kvalitete i isporuci  

rezultata koji nadmašuju očekivanja naših klijenata. 
Kontaktirajte nas kako biste saznali više o tome 

kako vam možemo pomoći zaštititi vaše poslovanje u 
virtualnom svijetu, ali i stvarnom svijetu.



Zašto Mi?
Sigurnost <3 Povjerenje  
 

TALENTI & 
EKSPERTIZE

PRILAGOĐENA 
RJEŠENJA

SVEOBUHVATNI 
PRISTUP

HACKING 
KAO UMJETNOST

Naš tim stručnjaka ima godine iskustva u 
području informacione sigurnosti i 
ostaje u toku s najnovijim vektorima 
n a p a d a , m e t o d a m a i t r e n d o v i m a 
implementiranim u industriji.

Razumijemo da svako poslovanje ima 
jedinstvene sigurnosne potrebe. Zato 
nudimo prilagođena rješenja shodno vašim 
specifičnim zahtjevima. Obuhvatamo sve; 
t e s t i r a n j e , o b r n u t o i n ž e n j e r s t v o , 
istraživanje i razvoj, eksploataciju ili 
tipične penetracijske testove; što imate 
na umu, već smo to učinili.

Pristupamo informacionoj sigurnosti i 
istraživanju ranjivosti na sveobuhvatan 
način. Možemo pregledati cijelu vašu 
organizacijsku površinu i pružiti vam 
najbolje preporuke za poboljšanje opće 
sigurnosti vaših sistema.

Prilazimo angažmanima ručnim pristupom 
za provođenje penetracijskog testiranja 
na određene ciljane sisteme. Posvećeni 
s m o p r u ž a n j u u m j e t n i č k o g d j e l a u 
konačnoj isporuci, navodeći i tehničke i 
opće rezultate. Rijetko koristimo alate, 
ali kada je potrebno, koristimo cijeli 
skup alata na raspolaganju i najnovije 
softverske i hardverske solucije. 

Za više informacija, posjetite 
našu web stranicu i pročitajte 
naša prethodna istraživanja 

 i publikacije. 



Ž E L I T E  V I Š E   
I N F O R M A C I J A ?
Ako ste zainteresirani saznati više o našim  
uslugama i ponudama, ili biste željeli razgovarati 
o tome kako možemo promjeniti digitalni svijet, 
slobodno nas kontaktirajte:

+387 (33) 831 102

HELLO@DURAKICONSULTING.COM

HTTPS://DURAKICONSULTING.COM

71.K SARAJEVO, BOSNIA-HERZ. 
DURAKICONSULTING, LLC

https://DURAKICONSULTING.COM

